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Аннотация. В работе предложен подход для построения оптимальной беспроводной сенсорной сети 

внутри помещения для технологии интернета вещей. Для повышения энергоэффективности сети 

используется гибридная структура сети на основе стандартов Wi-Fi и ZigBee. Преимуществом 

предложенного подхода является то, что сеть проектируется на трехмерной модели здания, учитывая 

затухания сигнала не только в стенах, но и в перекрытиях этажей. Для оптимального расположения 

связующих и сенсорных узлов предлагается использовать комбинацию радиоволнового (модели Мотли-

Кинана) и оптимизационного (генетического алгоритма) методов.  
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Введение. В настоящее время существует проблема организации беспроводной 

сенсорной сети для технологии интернета вещей [1, 2]. Беспроводная сенсорная сеть (БСС) 

является перспективным инструментом для создания безопасного и комфортного 

автоматизированного рабочего пространства. Важными преимуществами БСС являются 

отсутствие кабельной инфраструктуры, малые размеры устройств, низкое энергопотребление, 

встроенный радиоинтерфейс, достаточно высокая вычислительная мощность и относительно 

низкая стоимость. БСС – это распределенная система миниатюрных электронных устройств 

(сетевых узлов), таких, как датчики дыма, открытия дверей, влажности, протечки, 

температуры и исполнительных устройств. Такая сеть собирает данные о параметрах среды и 

передает их на сервер по узлам связи с помощью беспроводного подключения. Несколько 

узлов такой сети выступают в качестве шлюзов (хабов), которые осуществляют связь с 

глобальной сетью. БСС имеет тип ячеистой структуры, с базовыми точками доступа, 

выступающими в роли ведущих, прерывание связи с которыми ведет к потере данных и не 

позволяет оперативно предпринимать действия по устранению нештатного изменения 

параметров. Поскольку большинство параметров от датчиков являются критически важными 

для пользователя, необходимо обеспечить стабильную и надежную работу сети. 

В устройствах интернета вещей для обмена данными внутри помещений самыми 

распространёнными являются стандарты Wi-Fi, Bluetooth, Z-Wave, Thread и ZigBee [3–5]. У 

каждого из них есть свои преимущества и недостатки. Например, Wi-Fi имеет преимущество 

в универсальности, при этом недостатками являются высокая стоимость качественного 

современного оборудования и высокое энергопотребление. Bluetooth имеет небольшой радиус 

действия, но низкое энергопотребление, особенно у версии LE (Low Energy), и низкую 

скорость передачи данных. ZigBee [6] является промежуточным вариантом, так как имеет 

низкое энергопотребление, радиус действия сопоставим с Wi-Fi, но скорость передачи 

существенно ниже. Плюсом стандартов ZigBee и Wi-Fi (нового поколения) является то, что 

стандарты имеют ячеистую, самоорганизующуюся структуру и большинство точек доступа 

оснащены одновременно модулями ZigBee и Wi-Fi. Стандарт Z-Wave работает на более 

низкой частоте, что является преимуществом и недостатком одновременно. Низкая частота 
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передатчика позволяет распространять сигнал на бо́льшие расстояния при той же мощности, 

но при этом существенно снижаются скорость передачи и количество передаваемой 

информации. Thread является прямым конкурентом ZigBee, но с обновленными алгоритмами 

шифрования AES-CCM. Его существенным недостатком является малая распространенность.  

В связи с тем, что для функционирования беспроводных сетей, включая сенсорные, 

требуются точки доступа, то при выборе их мест расположения должны учитываться 

конструктивные особенности здания, материалы конструкций и отделки. Для решения 

проблемы оптимального расположения точек доступа предлагаются как различные готовые 

программные пакеты [7], которые позволяют оценивать уровень мощности сигнала в 

зависимости от физических свойств окружающей среды, так и методы поиска размещения 

точек доступа для обеспечения оптимальной зоны покрытия сигнала. В то же время, 

программные пакеты имеют недостатки, которые не позволяют использовать их большинству 

людей. Крупные производители оборудования, например, Cisco [8], D-Link [9], предоставляют 

собственные программные решения, рассчитанные только под собственные продукты. 

Существуют программные пакеты, рассматривающие точки доступа от разных 

производителей, но они предлагают пользователю минимальный набор опций за высокую 

стоимость [10–12]. Кроме того, имеющееся программные пакеты в основном рассматривают 

двумерные модели помещений и учитывают фиксированные типы препятствий из встроенных 

информационных таблиц, не позволяя делать поправку, например, на слои декоративной 

отделки.  

В литературе существуют различные способы для постановки задач оптимального 

размещения беспроводных точек доступа в сенсорных сетях и методов их решения. Эти 

методы разделяются на детерминированные и стохастические. В детерминированных методах 

гарантируется достижение глобального или, по крайней мере, локального минимума, в то 

время, как в стохастических алгоритмах минимум достигается только с некоторой 

вероятностью. Однако, стохастические методы быстрее находят глобальный оптимум по 

сравнению с детерминированными, особенно, когда найти глобальный оптимум – сложная 

вычислительная задача. К детерминированным относятся, например, такие методы, как 

методы перебора, алгоритмы теории графов [13, 14]. К стохастическим относятся алгоритмы, 

вдохновленные природой, например, оптимизации роя частиц, муравьиные и генетические 

алгоритмы [15].  

Для решения задачи оптимального расположения точек доступа необходимо 

комбинировать радиоволновое моделирование с подходящими оптимизационными методами, 

например, такими, как генетические алгоритмы. Что касается радиоволновых моделей, в 

большинстве исследований используется модель простых логарифмических потерь на 

расстоянии (LDPL) [16, 17], которая не учитывает затуханий в стенах и перекрытиях в отличие 

от моделей распространения лучей [18] или более практической модели Мотли-Кинана [19]. 

Преимущества эмпирических моделей (например, модели Мотли-Кинана) перед 

детерминистическими моделями распространения (например, моделью трассировки лучей) 

включают вычислительную эффективность, небольшое количество параметров и простоту 

применения [20]. Дополненная модель Мотли-Кинана, предложенная в [21], учитывает 

затухания сигнала в стенах и перекрытиях этажей и показывает более точные результаты, чем 

мультистенная модель COST 231 [22]. 

Целью настоящей работы является построение оптимальной БСС ячеистой структуры 

внутри помещений для технологии интернета вещей. Предложенная БСС рассматривается на 

примере здания научного института. 
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1. Беспроводная сенсорная сеть. Для проектирования сети предлагается структура 

БСС, показанная на рис. 1. Для обеспечения надежности и отказоустойчивости сеть должна 

быть построена следующим образом: каждый сенсор должен видеть хотя бы два связующих 

узла (хаба), каждый хаб должен видеть хотя бы ещё один хаб, в случае отказа ведущего узла 

(лидера) любой из хабов может взять на себя право быть ведущим. Вывод данных в интернет 

осуществляется через хаб, работающий в режиме шлюза. Благодаря этим условиям ячеистый 

тип сетей легко масштабируется и являются очень надёжным.  

 

Рис. 1. Структура беспроводной сенсорной сети 

В настоящей работе стандарт Wi-Fi используется для соединения ведущего узла с хабами 

и хабов между собой. При этом хабы могут располагаться как в пределах одного этажа, так и 

на разных этажах. Таким образом, рассматривается трехмерная модель здания. Сенсоры будут 

связываться с хабами по стандарту ZigBee для увеличения энергоэффективности сети.  

2. Оценка уровня мощности сигнала. Для получения начальной картины покрытия 

уровнем мощности сигнала Wi-Fi контрольных точек, в качестве которых выбраны несколько 

хабов, в обследуемом здании методом измерений была построена цифровая модель. В 

качестве радиоволновой модели для расчета уровней мощности сигнала была выбрана 

дополненная модель Мотли-Кинана. Для обследуемого здания проведено сравнение 

измеренных уровней мощности сигнала с рассчитанными по дополненной модели Мотли-

Кинана, чтобы убедиться в точности расчетов. 

Уровень мощности сигнала стандарта Wi-Fi по модели Мотли-Кинана [23] в зоне прямой 

видимости рассчитывается следующим образом: 

 𝑅𝑆𝑆(𝑑) = 𝑅𝑆𝑆(𝑑0) − 10𝑎𝑙𝑜𝑔 (
𝑑

𝑑0
), (1) 

где 𝑅𝑆𝑆(𝑑) – мощность сигнала (𝑅𝑆𝑆 – Received Signal Strength) (дБм), определяемая 

устройством на расстоянии 𝑑 от точки доступа, 𝑅𝑆𝑆(𝑑0) – мощность сигнала (дБм), 

измеренная на расстоянии 𝑑0 = 1 м от точки доступа, 𝑎 – коэффициент, учитывающий потери 

сигнала в окружающей среде. 

В работе [21] представлена дополненная модель Мотли-Кинана, которая учитывает 

также затухание сигнала в стенах, перегородках и межэтажных перекрытиях: 

 𝑅𝑆𝑆(𝑑) = 𝑅𝑆𝑆(𝑑0) − 10𝑎𝑙𝑜𝑔 (
𝑑

𝑑0
) + ∑ 𝑙𝑟𝜔𝑟 + 𝐹𝐴𝐹𝐿

𝑟=1 , (2) 

где 𝐿 – количество стен, 𝑙𝑟 – количество стен с затуханием 𝜔𝑟, 𝐹𝐴𝐹 – затухание в межэтажном 

перекрытии (таблица 1). Усредненные значения затуханий приведены в таблице 2 [24]. 

Для получения начальной картины уровня мощности сигнала от беспроводных точек 

доступа в здании научного института методом измерений была проведена оценка уровней 

мощности сигнала от точек доступа 802.11n. В качестве примера рассмотрены уровни 
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мощности сигнала на 4-ом этаже. На рис. 2 (а) показано покрытие уровнем мощности сигнала 

4-го этажа от всех точек доступа, на рис. 2 (б) – уровень мощности сигнала с отключенными 

точками доступа 4-ого этажа, на рис. 2 (в) – уровень мощности только от точек доступа 4-го 

этажа, на рис. 2 (г) – покрытие уровнем мощности сигнала на 3-ем этаже от точек доступа 4-

го этажа. В дальнейшем измеренные уровни мощности сигналов были использованы для 

валидации с рассчитанными по дополненной модели Мотли-Кинана (2).  

Таблица 1. Зависимость FAF от количества этажей 

Этаж FAF, дБ 

1 -12,9 

2 -18,7 

3 -24,4 

4 -27 

Таблица 2. Затухания сигнала Wi-Fi при прохождении через препятствия 

Класс препятствия Затухание, дБ 

Несущая стена (30,5 см) -20-25 

Межкомнатная стена (15 см) -15-20 

Бетонная плита перекрытия -15-25 

Монолитное железобетонное перекрытие -20-25 

Деревянная стена -10 

Для валидации уровней мощности сигналов был проведен расчёт по модели Мотли-

Кинана для шести контрольных точек, находящихся в различных условиях: 

1. Контрольная точка находится в прямой видимости от точки доступа, поляризация 

вертикальная. 

2. Контрольная точка находится за межкомнатной стеной, поляризация вертикальная. 

3. Контрольная точка находится под точкой доступа этажом ниже, поляризация 

вертикальная. 

4. Контрольная точка находится в прямой видимости, горизонтальная поляризация. 

5. Контрольная точка находится за межкомнатной стеной, горизонтальная поляризация. 

6. Контрольная точка находится под точкой доступа этажом ниже, горизонтальная 

поляризация. 

Для 1-го случая уровень мощности сигнала рассчитывается по формуле (1), где 𝑎 =

20  дБ – стандартное значение затухания в воздухе для частоты 2,4 ГГц, 

𝑅𝑆𝑆(𝑑0) = −39 дБм, 𝑑 = 4 м и тогда 𝑅𝑆𝑆(𝑑) = −51 дБм. 

Для случав 2–6 уровень мощности сигнала рассчитывается по формуле (2): 

Для 2-го случая уровень мощности сигнала 𝑅𝑆𝑆(𝑑) = −68 дБм, где  

𝑅𝑆𝑆(𝑑0) = −39 дБм, 𝑑 = 5 м, 𝑙𝑟 = 1, 𝜔𝑟 = −15 дБ.  

Для 3-го случая уровень мощности сигнала 𝑅𝑆𝑆(𝑑) = −68 дБм, где  

𝑅𝑆𝑆(𝑑0) = −39 дБм, 𝑑 = 6,4 м, 𝐹𝐴𝐹 = −12,9 дБ.  

Для 4-го случая уровень мощности сигнала 𝑅𝑆𝑆(𝑑) = −70 дБм, где  

𝑅𝑆𝑆(𝑑0)  = −37,5 дБм, 𝑑 = 7,8 м, 𝑙𝑟 = 1. 

Для 5-го случая уровень мощности сигнала 𝑅𝑆𝑆(𝑑) = −72 дБм, где   

𝑅𝑆𝑆(𝑑0)  = −37,5 дБм, 𝑑 = 9 м, 𝑙𝑟 = 1. 

Для 6-го случая уровень мощности сигнала 𝑅𝑆𝑆(𝑑) = −62 дБм, где 

𝑅𝑆𝑆(𝑑0)  = −37 дБм, 𝑑 = 4 м, 𝐹𝐴𝐹 = −12,9 дБ. 
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Рис. 2. Уровень мощности сигнала на 4-ом этаже здания 

Валидация, измеренных уровней мощности сигнала с рассчитанными по дополненной 

модели Мотли–Кинана, показала соответствие значений с минимальной погрешностью 2 дБ.  

После получения полной картины состояния беспроводных сетей в здании, выделены 

параметры, которые необходимо оптимизировать и будет поставлена соответствующая задача 

оптимизации. В качестве начальных данных в задаче оптимизации предполагается 

использовать скорости, определенные в зависимости от уровней мощности сигнала, которые 

рассчитаны по дополненной модели Мотли-Кинана. (таблица 3). 

Таблица 3. Зависимость скорости от уровня мощности сигнала 

Скорость, Мбит/с Уровень мощности, дБм 

150 -59 

100 -78 

50 -87 

0 -97 
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3. Задача оптимизации. Поставим задачу оптимизации для оптимального расположения 

беспроводных точек доступа (хабов) [25]. Задача оптимизации заключается в оптимальной 

расстановке хабов с учётом максимально возможной скорости передачи данных и минимально 

возможных затрат на оборудование и коммуникации.  

Определим начальные условия. Так как качественное оборудование для беспроводной 

передачи данных стоит довольно дорого, то первым условием зададим снизить количество 

хабов, оптимально расположив их в здании. Вторым важным условием будет скорость 

передачи данных с контрольной точки, она должна стремиться к максимуму.  

Предположим, что есть несколько зон с хорошим уровнем приема. Определяем 

приоритет для каждой из них. Также следует установить минимальную скорость для любой 

зоны. Таким образом, имеем 𝑁𝑐 ячеек, для которых необходимо задать приоритет 𝐹𝑗  и 

минимальную скорость 𝑉𝑗. Для начала нам необходимо разбить обследуемый объект на 

клетки, количество клеток будет 𝑁𝑝, в каждой клетке можно разместить хаб 𝑁𝑡𝑟, для каждого 

хаба нужно учесть стоимость коммуникаций, которая известна и равна  

𝐶𝑖: 1 ≤ 𝑖 ≤ 𝑁𝑝, также известна стоимость хаба 𝐶𝑘: 1 ≤ 𝑘 ≤ 𝑁𝑐. Определяем матрицу 𝑋 булевых 

переменных 𝑥𝑖𝑘. Значение переменной 𝑥𝑖𝑘 , равное 1, означает, что хаб 𝑘-типа помещен в 𝑖-й 

клетке, а значение, равное 0, означает его отсутствие. Таким образом, необходимо получить 

максимальную скорость в максимальном количестве клеток в соответствии с приоритетами, 

при минимальных затратах. Запишем условия: 

𝑉𝑗(𝑋)𝐹𝑗 → 𝑚𝑎𝑥, 𝑉𝑗 ≥ 𝑉𝑚𝑖𝑛 𝑗, ∑ ∑(𝐶𝑖 + 𝐶𝑘)𝑥𝑖𝑘 → 𝑚𝑖𝑛,

𝑁𝑡𝑟

𝑘=1

𝑁𝑝

𝑖=1

 

∑ 𝑥𝑖𝑘

𝑁𝑡𝑟

𝑘=1

≤ 1, ∀𝑖 ∈ [1; 𝑁𝑝], 𝑥𝑖𝑘 ∈ {0,1}, ∀𝑖 ∈ [1; 𝑁𝑝], ∀𝑘 ∈ [1, 𝑁𝑡𝑟]. 

Здесь 𝑉𝑗(𝑋) – скорость в контрольной точке 𝑖 (таблица 3), 𝐹𝑗 – приоритет 𝑖-й контрольной 

точки, 𝑁𝑝 – возможные места для установки хабов, 𝑁𝑡𝑟 – количество хабов, 𝑉𝑚𝑖𝑛 𝑗 – 

минимально необходимая скорость. 

В дальнейшем задача оптимизации может быть расширена с учетом расстановки 

сенсоров, подключенных по стандарту ZigBee. Для решения задачи оптимизации планируется 

применить различные виды генетических алгоритмов [1, 26]. В последующих работах будут 

представлены решения соответствующих задач оптимизации. 

Заключение. В работе предложен подход для построения оптимальной БСС для 

технологии интернета вещей. Предложенный подход рассматривается на примере здания 

научного института. Одним из преимуществ данного подхода является то, что БСС 

проектируется на трехмерной карте здания с учетом затухания сигнала не только в стенах, но 

и в перекрытиях этажей. Кроме того, для повышения энергоэффективности сети за основу 

взята гибридная структура сети, в которой технология Wi-Fi используется для связи хабов со 

шлюзом и хабов между собой, а технология ZigBee будет использоваться для соединения 

сенсоров с хабами. Начальные данные для решения задачи оптимизации получены с помощью 

расчетов по дополненной модели Мотли-Кинана, валидация которой была проведена на 

основе измерений, проведенных в обследуемом здании. Для оптимального расположения 

хабов поставлена задача оптимизации, которая в дальнейшем будет расширена с учётом 

расстановки сенсоров. Решение задачи оптимизации будет выполнено с использованием 

генетических алгоритмов. 

Таким образом, предложен подход, который может позволить построить оптимальную 

БСС для технологии интернета вещей внутри помещений. 
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