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Аннотация. Статья является заключительной из цикла, посвящённого исследованию живучести 

изолированных энергетических комплексов локального уровня или автономных микросетей, с помощью 

ранее разработанной технологии цифрового двойника сложной технической системы. Под живучестью 

понимается свойство этих энергетических комплексов адаптироваться к крупным возмущениям и 

восстанавливать свое исходное состояние после их воздействия. Исследование живучести этих 

энергетических комплексов локального уровня обычно строится на многовариантных вычислительных 

экспериментах, однако при существовании обратной связи цифрового двойника с микросетью или 

испытательным стендом можно также использовать натурные опыты. Двухстороннюю связь цифрового 

двойника с микросетью обеспечивает специализированная предметно-ориентированная среда. В статье 

демонстрируется применение ранее описанной методики оценки живучести автономной микросети на 

анализе уязвимости системы энергоснабжения гипотетического туристического лагеря, условно 

расположенного на побережье озера Байкал и не имеющего связей с внешними системами энергетики. В 

частности, был проведен поиск критических с точки зрения живучести элементов этой микросети, 

состоящей из фотоэлектрических преобразователей, аккумуляторных батарей и дизель-генераторной 

установки. Проведенные вычислительные эксперименты показали, что критическими элементами 

заданной микросети являются дизель-генераторная установка и аккумуляторные батареи. Дальнейшее 

развитие данной работы видится в совершенствовании методов и инструментальных средств 

конструирования цифровых двойников автономных микросетей. 
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Введение. Автономные системы энергоснабжения являются разновидностью энергети-

ческих комплексов локального уровня (микросетей), в которых совместное использование 

возобновляемых источников энергии с традиционными энергетическими установками и нако-

пителями электрической энергии является экономически эффективным способом энергоснаб-

жения потребителей [1, 2]. Особую значимость и большое распространение возобновляемые 

источники энергии получили при электрификации труднодоступных территорий, не имеющих 

связи с традиционными топливно-энергетическими комплексами [3]. 

Изолированность автономных микросетей повышает значимость исследования их функ-

ционирования в экстремальных условиях [4]. Способность противостоять экстремальным 

условиям, не допуская каскадного развития аварий с массовым нарушением режима энерго-

снабжения потребителей, и восстанавливать исходное состояние или близкое к нему характе-

ризует одно из свойств энергетических комплексов – живучесть [5-7].  

Исследование живучести начинается с анализа одной из её составляющих – уязвимости, 

которая в литературе имеет две взаимодополняющие интерпретации [8]. В глобальном кон-

тексте уязвимость отражает «пассивную» реакцию системы в виде падения производительно-
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сти на возникновение экстремальных условий. В локальном контексте уязвимость характери-

зует восприимчивость элементов системы к отдельным классам крупных возмущений. Эле-

менты, отказ которых приводит к масштабным негативным последствиям для потребителей 

энергоресурсов, являются ключевыми с точки зрения живучести и называются критическими. 

Между интерпретациями существует тесная связь, объясняемая тем, что уязвимость системы 

в целом определяется степенью защищённости критических элементов. 

Традиционно исследование живучести строится на проведении масштабных вычисли-

тельных экспериментов, в ходе которых разыгрывается множество сценариев крупных возму-

щений с применением математических моделей [9]. В работе [10] обсуждается возможность 

применения цифрового двойника для исследования живучести микросетей. В работе [11] 

представлена архитектура предметно-ориентированной среды, в которой функционирует циф-

ровой двойник микросети, и разработана методика оценки живучести автономной микросети 

с помощью цифрового двойника. Цель данной статьи заключается в апробации разработанной 

методики оценки живучести на анализе уязвимости системы энергоснабжения туристического 

лагеря. 

Анализ уязвимости автономной микросети. Как было сказано во введении, уязви-

мость энергетического комплекса имеет две взаимодополняющие интерпретации: глобальную 

и локальную. Вследствие этого различные виды анализа уязвимости обычно лежат между гло-

бальным анализом уязвимости и поиском критических элементов.  

Глобальный анализ уязвимости проводится путём воздействия на энергетический ком-

плекс возмущений с возрастающей амплитудой. По мере увеличения силы воздействия возму-

щений производительность комплекса снижается. По скорости снижения производительности 

можно судить об уязвимости энергетического комплекса как его системном свойстве. 

Цель поиска критических элементов заключается в том, чтобы определить те системные 

элементы или их группы, отказ которых несёт наихудшие последствия для энергетического 

комплекса [8]. 

Рассмотрим далее поиск критических элементов для системы энергоснабжения туристи-

ческого лагеря, рассчитанного на 100 человек, условно расположенного в бухте Мандархан 

озера Байкал (Ольхонский район Иркутской области). Энергоснабжение лагеря осуществля-

ется автономной микросетью, состоящей из следующих компонентов: фотоэлектрические пре-

образователи (ФЭП), сетевой инвертор (СИН), аккумуляторные батареи (АБ), батарейный ин-

вертор (БИН) и дизель-генераторная установка (ДГУ). На рис. 1 показана конфигурация мик-

росети лагеря в виде одного энергетического хаба [12-14]. 

 

Рис. 1. Конфигурация автономной микросети лагеря 
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Предполагается, что электроснабжение лагеря контролируется цифровым двойником ав-

тономной микросети, который подчиняется следующим правилам [15]: 

 если генерация ФЭП превышает уровень нагрузки, то выполняется прямое снабжение 

потребителя и аккумулирование энергии в АБ; 

 если генерации от ФЭП недостаточно, то необходимый объем энергии поступает из АБ; 

 если АБ не полностью заряжены, то для зарядки АБ при необходимости включается ре-

зервный источник питания (ДГУ). 

Характеристики оборудования микросети лагеря приведены в табл. 1. Почасовой годич-

ный график электрической нагрузки лагеря, извлечённый из циклической базы данных мони-

торинга, показан на рис. 2. 

Таблица 1. Характеристики оборудования микросети лагеря 

Название параметра, ед. измерения Значение 

Ёмкость АБ, кВт*ч 144 

Мощность БИН, кВт 48 

Мощность ФЭП, кВт 50 

Мощность СИН, кВт 50 

Мощность ДГУ, кВт 25 

Удельный расход топлива ДГУ, кг/кВт 0,375 

Запас дизельного топлива, кг 1000 

 

 
Рис. 2. Почасовой годичный график электрической нагрузки лагеря 

Для поиска критических элементов необходимо провести оценку живучести заданной 

автономной микросети в соответствии с этапами методики оценки живучести [11]: 

1 этап. Формирование множества сценариев возмущений. 

2 этап. Генерация последовательностей состояний микросети с помощью цифрового 

двойника. 

3 этап. Расчет, нормализация показателей. 

4 этап. Построение кривых живучести. 
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На первом этапе, исходя из графика энергетической нагрузки лагеря (рис. 2), выберем в 

качестве экстремальных условий функционирования для сценариев крупных возмущений 

одни из суток января, когда генерации основного источника электроэнергии (ФЭП) явно не-

достаточно для покрытия нагрузки. Покрытие почасовой потребности в электроэнергии от 

каждого источника микросети в выбранные январские сутки приводится в табл. 2. 

Таблица 2. Потребление и генерация электроэнергии в лагере 

Час Потребление, кВт ДГУ, кВт ФЭП, кВт Поток разряда АБ, кВт 

1 4,15 0,00 0,00 4,15 

2 4,15 0,00 0,00 4,15 

3 5,45 0,00 0,00 5,45 

4 5,20 0,00 0,00 5,20 

5 5,15 25,00 0,00 0,00 

6 18,60 22,15 0,00 0,00 

7 32,10 25,00 0,00 7,10 

8 36,40 22,06 0,00 14,34 

9 20,20 25,00 0,00 0,00 

10 17,85 25,00 0,00 0,00 

11 18,75 25,00 1,75 0,00 

12 35,10 0,00 4,53 30,57 

13 23,00 25,00 8,02 0,00 

14 16,95 25,00 10,61 0,00 

15 18,30 25,00 7,38 0,00 

16 27,25 25,00 3,75 0,00 

17 39,60 25,00 0,78 13,82 

18 44,50 25,00 0,00 19,50 

19 52,50 25,00 0,00 27,50 

20 41,40 25,00 0,00 16,40 

21 43,05 16,59 0,00 26,46 

22 24,25 25,00 0,00 0,00 

23 18,60 25,00 0,00 0,00 

24 5,45 25,00 0,00 0,00 

На рис. 3 для выбранных январских суток показана почасовая генерация ФЭП, ДГУ, по-

ток и заряд АБ. Пунктирной линией показан график нагрузки. Отрицательные значения мощ-

ности по оси ординат обозначают поток заряда АБ, который создаёт ДГУ, например, с 9 до 11 

и с 22 до 24 часов. 

Множество сценариев крупных возмущений для заданной микросети составляют отказы 

источников электроэнергии: АБ, ФЭП и ДГУ.  

На втором этапе методики оценки живучести для каждого сценария из множества круп-

ных возмущений программным модулем для расчёта потокораспределения энергоресурсов 

[10] генерируются последовательности состояний исследуемой автономной микросети.  
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Рис. 3. Покрытие электрической нагрузки лагеря с помощью ФЭП, ДГУ и АБ 

На следующем этапе происходят расчет и нормализация показателей производительно-

сти и сводных показателей. Для заданной автономной микросети естественным показателем 

производительности является величина покрытой нагрузки. Этот единственный показатель в 

данном примере не требует нормализации. В качестве сводного показателя можно принять 

суммарную величину недопоставки электроэнергии. Значения выбранного сводного показа-

теля для заданного множества сценариев возмущений приводятся в табл. 3. 

Таблица 3. Суточные недопоставки электроэнергии 

Сценарий возмущения Суточная недопоставка электроэнергии, кВт*ч 

Отказ АБ 119,3 

Отказ ФЭП 0,3 

Отказ ДГУ 417,5 
 

Последствия отказов АБ, ФЭП и ДГУ в виде недопоставки электроэнергии, выделенные 

чёрным цветом, показаны соответственно на рис. 4, 5 и 6. Как и на рис. 3, отрицательные зна-

чения мощности по оси ординат обозначают поток заряда АБ. 

На заключительном этапе оценки живучести необходимо построить кривые живучести. 

Такими кривыми на рис. 4, 5 и 6 будут ломаные пунктирные линии, проходящие под чёрными 

областями и характеризующими покрытую потребность лагеря в электроэнергии. 

Анализ полученных значений показателя недопоставки электроэнергии (табл. 3) и гра-

фиков покрытия электрической нагрузки при различных сценариях возмущений показывает, 

что критическими элементами исследуемой автономной микросети являются ДГУ и АБ.  

В результате проведённого анализа уязвимости заданной автономной микросети с точки 

зрения надёжного энергоснабжения можно предложить собственникам лагеря установку до-

полнительного ДГУ и ещё одной секции ёмкости АБ. Однако, учитывая, что лагерь находится 

на природоохранной территории, вместо второго резервного ДГУ лучше рассмотреть возмож-

ность использования ветрогенератора как дополнительного основного источника электро-

энергии. 
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Рис. 4. Покрытие электрической нагрузки лагеря с помощью ФЭП и ДГУ при отказе АБ 

 
Рис. 5. Покрытие электрической нагрузки лагеря с помощью ДГУ и АБ при отказе ФЭП 

 
Рис. 6. Покрытие электрической нагрузки лагеря с помощью ФЭП и АБ при отказе ДГУ 

Заключение. Анализ уязвимости энергетического комплекса нацелен на формирование 

представительного множества наихудших крупных возмущений, которые причиняют макси-

мальный ущерб исследуемой системе. В анализе уязвимости акцент делается не на природе 
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крупных возмущений, а на величине и масштабе последствий отказа элементов системы по 

причине воздействия на них некоторого возмущения. Вследствие этого сценарий каждого из 

указанных возмущений моделирует отказ группы критических элементов. Определение со-

става и задание размера этих групп являются отдельными задачами анализа уязвимости энер-

гетического комплекса. В данной работе рассмотрено решение первой из них, а именно поиск 

критических элементов на примере системы энергоснабжения гипотетического туристиче-

ского лагеря, который не имеет соединений с внешними системами энергоснабжения. 

Особенностью представленного в статье подхода к анализу уязвимости является его 

направленность на использование цифрового двойника, который имеет двухстороннюю связь 

с испытательным стендом. С одной стороны, это позволяет при исследовании поведения энер-

гетических комплексов применять не только вычислительные эксперименты, но и натурные 

опыты. Также цифровой двойник по сравнению математической моделью имеет обратную 

связь с объектом исследования, что позволяет в динамике влиять на поведение микросети, ис-

ходя из разницы между прогнозируемыми и реальными значениями технологических пара-

метров оборудования. С другой стороны, эта особенность и моделирование микросети на ос-

нове концепции энергетического хаба ограничивают применимость представленного подхода 

энергетическим комплексами локального уровня, которые в силу экстремальных условий по-

теряли соединение с внешними системами энергетики, либо осуществляют энергоснабжение 

отдаленных или труднодоступных территорий. 

Дальнейшее развитие данной работы видится в совершенствовании методов и инстру-

ментальных средств конструирования цифровых двойников, через которые осуществляется 

взаимодействие предметно-ориентированной среды для исследования живучести с силовым 

оборудованием и автоматикой реальных микросетей или испытательных стендов, имитирую-

щих их работу. 
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Abstract. This paper is the final article in the series devoted to the study of resilience of isolated local-level energy 

complexes or autonomous microgrids using the previously developed technology of a digital twin of a complex 

technical system. By resilience we mean the property of these energy complexes to adapt to large perturbations 

and restore their initial state after their impact. The study of resilience of these energy complexes of local level is 

usually based on multivariate computational experiments, however, if there is feedback of the digital twin with a 

microgrid or test bench, it is possible to use field experiments. The two-way communication between the digital 

twin and the microgrid is provided by a specialised subject-oriented environment. The paper demonstrates the 

application of the previously described methodology for assessing the resilience of an autonomous microgrid by 

analysing the vulnerability of the power supply system of a hypothetical tourist camp conditionally located on the 
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shore of Lake Baikal and having no connections with external power systems. In particular, we searched for critical 

elements of this microgrid, consisting of photovoltaic converters, accumulator batteries and a diesel-generator set 

from the point of view of resilience. The computational experiments carried out showed that the critical elements 

of a given microgrid are the diesel generator set and the batteries. Further development of this work is seen in the 

improvement of methods and tools for the design of digital doubles of autonomous microgrids. 

Keywords: microgrid, resilience, vulnerability, energy hub, subject-oriented environment, testbed 
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