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Аннотация. Данная статья является второй из цикла, посвящённого исследованию живучести 

изолированных энергетических комплексов локального уровня или автономных микросетей с помощью 

ранее разработанной технологии цифрового двойника сложной технической системы. Живучестью 

называется свойство микросетей адаптироваться к крупным возмущениям и восстанавливать свое 

исходное состояние после их воздействия. Исследование живучести энергетических комплексов 

традиционно строится на многовариантных вычислительных экспериментах. Однако, цифровой двойник, 

связанный с реальной микросетью или испытательным стендом, позволяет в исследовании живучести 

микросетей комбинировать вычислительные эксперименты и натурные опыты. Двухстороннюю связь 

цифрового двойника с оборудованием микросети или стенда обеспечивает специализированная 

предметно-ориентированная среда, архитектура которой представлена в данной статье. Предлагаемая 

архитектура среды включает в себя систему мониторинга, которая, помимо сбора данных о состоянии 

вычислительных средств и коммуникационного оборудования, адаптирована к сбору данных с 

контрольно-измерительных приборов силового оборудования и автоматики микросети. В статье также 

представлена авторская методика оценки живучести автономной микросети с помощью ее цифрового 

двойника. Входными данными для оценки живучести, согласно этой методике, являются значения 

параметров цифрового двойника, информация из системы мониторинга, конфигурации микросети, 

показатели производительности, сводные показатели. На выходе модели cтроятся кривые живучести. 

Разработанная методика может использоваться при решении различных классов задач предметной области 

исследования живучести, например, в анализе уязвимости микросетей. 
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Введение. Автономные системы энергоснабжения являются разновидностью 

энергетических комплексов локального уровня (микросетей), в которых совместное 

использование возобновляемых источников энергии с традиционными энергетическими 

установками и накопителями электрической энергии является экономически эффективным 

способом энергоснабжения потребителей. Особую значимость и большое распространение 

возобновляемые источники энергии получили при электрификации труднодоступных 

территорий, не имеющих связи с традиционными топливно-энергетическими комплексами 

[1]. 

Изолированность автономных микросетей повышает значимость исследования их 

функционирования в следующих экстремальных условиях: 

 природные бедствия, такие как ураганы, наводнения, землетрясения, резкие 

похолодания и т.д.; 

 отказ элементов и подсистем вследствие износа, ошибок персонала и т.д.; 

 преднамеренные (умышленные) нарушения, такие как кибератаки и т.д. 
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Способность противостоять вышеперечисленным крупным возмущениям, не допуская 

каскадного развития аварий с массовым нарушением режима энергоснабжения потребителей, 

и восстанавливать исходное состояние или близкое к нему характеризует одно из свойств 

энергетических комплексов – живучесть [2]. Традиционно исследование живучести строится 

на проведении масштабных вычислительных экспериментов, в ходе которых разыгрывается 

множество сценариев крупных возмущений с применением математических моделей [3].  

В работе [4] начато обсуждение возможности применения цифрового двойника, как 

средства для исследования свойств моделируемого объекта, для исследования живучести 

микросетей. Ключевым компонентом цифрового двойника микросети является комплекс 

оптимизационных, имитационных, нейросетевых моделей, с высокой точностью 

описывающих все аспекты поведения этого энергетического комплекса [5]. Однако, отличие 

цифрового двойника от модели объекта исследования заключается в наличии обратной связи 

с объектом, что позволяет в процессе исследования гибко подстраивать управление 

моделируемым объектом, исходя из разницы между прогнозируемыми (полученными в 

результате расчета на математической модели) и реальными значениями технологических 

параметров оборудования. Следует отметить, что оборудование современных испытательных 

стендов (рис. 1) позволяет разворачивать полноценные реалистичные схемы микросетей и 

имитировать воздействие на них крупных возмущений. Таким образом, цифровой двойник, 

соединенный с испытательным стендом, даёт возможность сочетать в исследовании 

живучести микросети вычислительные эксперименты и натурные опыты. 

 

Рис. 1. Испытательный стенд, имитирующий автономную микросеть 

Комплекс моделей для цифрового двойника микросети был представлен в предыдущей 

работе [4]. Цель данной статьи – представить архитектуру предметно-ориентированной среды, 

в которой функционирует цифровой двойник микросети, и разработанную методику оценки 

живучести автономной микросети с помощью цифрового двойника. 

1. Предметно-ориентированная среда для исследования живучести автономных 

микросетей. Под предметно-ориентированной средой понимается совокупность программно-

аппаратных средств, позволяющих её конечным пользователям решать один или несколько 

определённых классов задач некоторой предметной области [6, 7]. 
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Методическую основу предметно-ориентированной среды для исследования живучести 

энергетических комплексов составляют: 

 единые принципы взаимодействия с моделями энергетических комплексов разных 

уровней территориально-отраслевой иерархии [8]; 

 механизм объединения различных моделей отдельных систем энергетики для 

исследования их совместной работы в экстремальных условиях [9]; 

 отображение крупных возмущений на модель энергетических комплексов путём 

моделирования отказов и восстановлений отдельных элементов системы; 

 разделение крупных возмущений по типу воздействия на структурные и 

функциональные; 

 возможность моделирования каскадного развития аварий, в том числе их 

распространения по взаимосвязанным системам энергетики. 

Состав предметно-ориентированной среды для исследования живучести энергетических 

комплексов подробно описан в работе [3]. Главными компонентами этой среды являются: 

 распределённые пакеты прикладных программ (РППП), отвечающие за решение 

определённого класса задач [10]; 

 средства создания автоматизированных рабочих мест, которые позволяют 

исследователю работать с исходными данными, взаимодействовать с РППП, 

анализировать результаты вычислительных экспериментов [11]. 

РППП разрабатываются и выполняются под управлением инструментария Orlando Tools 

[12]. В отличие от известных инструментариев, средства Orlando Tools базируются на 

применении инженерии знаний, непрерывной интеграции системного и прикладного 

программного обеспечения, конфигурирования ресурсов и мультиагентного управления. 

Ускорение вычислений, обеспечение их надежности и масштабируемости, а также повышение 

эффективности использования ресурсов при решении больших задач достигаются путем 

смягчения неопределенностей, возникающих при распределении вычислительной нагрузки, за 

счёт извлечения знаний о времени выполнения приложений на ресурсах, классификации 

заданий, использования знаний о соответствии ресурсов классам заданий, а также сведений, 

получаемых в процессе разработки, доставки, развёртывания и тестирования программного 

обеспечения. 

Как говорилось во введении, предметно-ориентированная среда для исследования 

живучести автономной микросети должна быть ориентирована на проведение не только 

вычислительных экспериментов, но и натурных опытов на энергетическом оборудовании. 

Поэтому в архитектуру среды (рис. 2) включена система мониторинга, которая, помимо сбора 

данных о состоянии вычислительных средств и коммуникационного оборудования, 

адаптирована к сбору данных с контрольно-измерительных приборов силового оборудования 

и автоматики микросети [13]. Перечисленное оборудование может входить в состав 

испытательного стенда, имитирующего реальную автономную микросеть (рис. 1). Также 

система мониторинга обеспечивает представление ретроспективной природно-климатической 

информации, извлечённой из циклической базы данных, в виде типичного 

метеорологического года или многолетних временных рядов. 

Цифровой двойник автономной микросети реализуется в виде набора веб-сервисов [14, 

15], организация и взаимодействие которых основывается на микро-сервисном подходе [16]. 

Сервисы, перенаправляя вызовы системе мониторинга и необходимым РППП (рис. 2), 

обеспечивают возможность проведения массовых расчетов: 

 по агрегированию, структурированию и анализу ретроспективных и текущих 

предметных данных большого объема, включая выявление и прогнозирование трендов, 
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а также регулярных (сезонных и суточных) колебаний и случайных отклонений в 

динамике изменений природно-климатических показателей [17, 18]; 

 по моделированию процесса управления работой оборудования [19]; 

 для анализа эффективности и оптимизации энергоснабжения [20]; 

 для исследования живучести [4], включая анализ уязвимости [21, 22]. 

 

 

Рис. 2. Архитектура предметно-ориентированной среды для исследования живучести 

автономной микросети 

2. Оценка живучести автономной микросети. Как было отмечено во введении, с точки 

зрения надёжного бесперебойного энергоснабжения потребителей изолированных районов 

наиболее актуальной задачей является оценка эффективности выполнения автономной 

микросетью своих функций в экстремальных условиях функционирования. Сценарная оценка 

живучести является одним из таких инструментов, она отслеживает и исследует изменения 

между состояниями энергетического комплекса до, во время и после воздействия крупного 

возмущения [23]. 

Как показано в предыдущем разделе, в предметно-ориентированной среде для 

исследования живучести источники (механизмы генерации) временных рядов данных, 

представляющих состояния энергетического комплекса в последовательные моменты времени 

сценария крупного возмущения, могут варьироваться в широких пределах: исторические 

данные, натурные опыты, агентное и имитационное моделирование системной динамики [24], 

искусственные нейронные сети [25], сетевые потоковые методы [26]. К последним относится 

описанная в работе [4] модель микросети на основе концепции энергетического хаба. 
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Цифровой двойник (рис. 2) каким-либо из перечисленных способов генерирует n 

временных рядов данных, представляющих значения параметров энергетического комплекса 

𝑥1, 𝑥2, … , 𝑥𝑛. Выбор способа генерации рядов данных и состава вектора состояния 𝐱 =
(𝑥1, 𝑥2, … , 𝑥𝑛) определяется целями сторон, заинтересованных в исследовании живучести, 

например производителей и потребителей энергоресурсов, оперативного персонала и т.д. [23]. 

В состав вектора 𝐱 входят технологические, социальные и экономические параметры объектов 

энергетики, а также природно-климатические параметры, которые представляют условия 

внешней среды.  

Если через 𝑋 обозначить последовательность состояний 𝐱 в последовательные моменты 

времени 𝑡 = {1,… , 𝑇}, то можно ввести понятие показателя производительности 𝑃(𝑡): 𝑋 → ℝ. 

Эта функция отображает в скалярную величину состояние 𝐱 ∈ 𝑋, например, возвращая 

значение одного из параметров энергетического комплекса 𝑥1, 𝑥2, … , 𝑥𝑛 в момент времени 𝑡. 

Для сравнения конфигураций энергетического комплекса по живучести применяется сводный 

показатель 𝐽: 𝑃 → ℝ, который сводит временной ряд 𝑃 к скалярной величине. 

График показателя производительности 𝑃 называется кривой живучести. Набор кривых 

живучести наглядно иллюстрирует поведение энергетического комплекса при крупном 

возмущении и позволяет количественно оценить его живучесть. 

Сценарная оценка живучести автономной микросети, представленная на рис. 3, 

разработана на базе общей схемы поддержки исследования живучести энергетических 

комплексов, предложенной в работе [3]. Входными данными для оценки живучести являются 

значения параметров цифрового двойника, информация из системы мониторинга, 

конфигурации микросети, показатели производительности, сводные показатели, а на выходе 

cтроятся кривые живучести. 

 

Рис. 3. Методика оценки живучести автономной микросети 

На первом шаге методики оценки живучести автономной микросети (рис. 3) при 

формировании множества сценариев крупных возмущений при большом объёме данных 

могут использоваться возможности цифрового двойника по анализу временных рядов данных 

для выявления наиболее тяжёлых природно-климатических и социально-экономических 

условий функционирования микросети [17, 18]. Найденные экстремальные условия 

закладываются в сценарии крупных возмущений, которые моделируют одиночные или 

групповые отказы отобранных объектов энергетики [21, 22]. 

На втором шаге для каждого сценария из сформированного множества с помощью 

цифрового двойника проводится генерация последовательностей состояний микросети. 
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На следующем шаге методики сгенерированные последовательности состояний 

автономной микросети используются для расчета и нормализации заданных показателей 

производительности и сводных показателей. Нормализация показателей обоих видов может 

производиться статическим, эндогенным или экзогенным способами, недостатки и 

преимущества которых обсуждаются в работе [23]. 

На последнем шаге оценки живучести автономной микросети по рассчитанным 

показателям производительности строятся кривые живучести. 

Результаты сценарной оценки живучести: кривые живучести и значения сводных 

показателей используются в различных классах задач данной предметной области, например, 

в анализе уязвимости [21, 22]. 

Заключение. Выше была рассмотрена архитектура предметно-ориентированной среды 

для исследования живучести автономных микросетей. В целом, под подобной средой 

понимается совокупность программно-аппаратных средств, позволяющих её конечным 

пользователям решать один или несколько определённых классов задач некоторой 

предметной области. В данной работе решаемым классом задач была выбрана оценка 

живучести энергетических комплексов локального уровня, или микросетей.  

Особенностью представленной в статье методики оценки живучести является ее 

направленность на использование цифрового двойника, который имеет двухстороннюю связь 

с испытательным стендом. С одной стороны, это позволяет при исследовании поведения 

энергетических комплексов применять не только вычислительные эксперименты, но и 

натурные опыты. Также цифровой двойник по сравнению с отдельной моделью объекта 

исследования имеет обратную связь с изучаемым объектом, что позволяет в динамике влиять 

на поведение микросети, исходя из разницы между прогнозируемыми и реальными 

значениями технологических параметров оборудования. С другой стороны, эта особенность и 

моделирование микросети на основе концепции энергетического хаба ограничивают 

применимость представленной методики энергетическим комплексами локального уровня, 

которые в силу экстремальных условий потеряли соединение с внешними системами 

энергетики, либо осуществляют энергоснабжение отдаленных или труднодоступных 

территорий. 

Дальнейшее развитие данной работы видится в практическом применении описанной 

методики оценки живучести автономных микросетей. 
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Abstract. This article is the second in a series devoted to the study of the resilience of isolated local-level energy 

complexes or autonomous microgrids using previously developed digital twin technology of a complex technical 

system. Vitality is the ability of microgrids to adapt to large disturbances and restore their original state after their 

impact. The study of the resilience of energy complexes is traditionally based on multivariate computational 

experiments. However, a digital twin associated with a real microgrid or test bench makes it possible to combine 

computational experiments and field experiments in the study of microgrid resilience. Two-way communication 

between a digital twin and the equipment of a microgrid or test bench is provided by a specialized subject-oriented 

environment, the architecture of which is presented in this article. The proposed environment architecture includes 

a monitoring system, which, in addition to collecting data on the state of computing facilities and communication 

equipment, is adapted to collecting data from instrumentation of power equipment and microgrid automation. The 

article also develops a methodology for assessing the resilience of an autonomous microgrid using its digital twin. 

The input data for the resilience assessment methodology are the values of the digital twin parameters, information 

from the monitoring system, microgrid configurations, performance indicators, summary indicators, and the output 

is resilience curves. The developed methodology will be further used in solving various classes of problems in the 

subject area of resilience research, for example, in analyzing the vulnerability of microgrids. 

Keywords: microgrid, resilience, vulnerability, mathematical model, energy hub, subject-oriented environment, 

testbed 
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