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Аннотация. В работе предложен подход к управлению функционированием инженерной сети на основе 

интеграции структурных моделей управляющих процессов ресурсно-снабжающей организации и 

графовой модели самой сети. Особенность подхода заключается в том, что оценивается ущерб при авариях 

инженерных сетей, возникающий при ошибках в управляющих процессах ресурсно-снабжающей 

организации. Решается задача поиска ошибок в процессах, причем как статических, возникающих при 

проектировании процессов, так и в режиме их функционирования, т.е. динамических.  
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Введение. Инженерные сети предназначены для обеспечения потребителей различными 

ресурсами: водой, теплом, электричеством и др. Нарушение функционирования таких сетей 

вследствие различных аварийных ситуаций может принести существенный ущерб потребите-

лям. Поэтому актуальной является задача управления функционированием сети, а именно ре-

ализация двух основных управляющих процессов (далее – бизнес-процессов [1]): эксплуата-

ции сети (прежде всего, проведение планового технического обслуживания) и ремонта сети 

(восстановление функционирования сети после различного рода аварий). Именно аварии ини-

циируют наиболее существенный ущерб, который необходимо свести к минимуму. При этом 

на преодоление последствий аварии напрямую влияет качество процессов управления инже-

нерной сетью. Ошибки в процессах управления могут привести (и, как правило, приводят) к 

серьезным негативным последствиям. 

В работе выделяется и исследуется класс ошибок в процессах управления, получивших 

название «ошибки в потоках данных». Для обнаружения ошибок данного класса предлагается 

использование комплекса методов верификации процессов управления, а именно: 

 метод статического анализа процессов управления, позволяющий обнаруживать различ-

ные типы «грубых» ошибок при исследовании графа процесса; 

 метод генерации множества тестовых маршрутов (вариантов процесса управления), в со-

вокупности гарантирующих обнаружение ошибок в потоках данных, а также позволяю-

щих обнаруживать ошибки, выявление которых осуществляется известными методами 

тестирования, базирующимися на покрытии графа процесса; 

 метод разбиения входных данных об авариях в сетях на «обнаруживающие подобласти», 

позволяющий сгенерировать множество входных тестов;         

 метод динамического анализа вариантов процесса управления, позволяющий обнаружи-

вать различные типы «тонких» ошибок при исследовании графа процесса. 

Предлагаемый комплекс методов верификации позволит осуществлять более детальный 

анализ функционирования инженерной сети, а также расширить номенклатуру аналитических 

и прогнозных процедур. В частности, результатом такого анализа может быть уменьшение 
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стоимости ремонтов сетевых объектов, выявление критических для функционирования ин-

фраструктуры элементов, оценка потенциального ущерба от аварий различных типов. 

1. Интегрированная модель объекта и бизнес-процесса. В основе предлагаемого в 

данной работе методологического подхода лежит комплексный анализ моделей процессов 

управления инженерной сетью. В качестве примера инженерной сети будем рассматривать 

тепловые сети. На рис. 1 приведена схема моделирования предметной области, включающей 

в себя тепловую инженерную сеть в качестве объекта управления и ресурсо-снабжающую ор-

ганизацию (РСО) в качестве управляющей системы. 

 
Рис. 1. Схема моделирования предметной области 

Моделирование предметной области включает два этапа – построение концептуальных 

и логических моделей, соответственно. На концептуальном уровне строится функциональная 

модель процессов эксплуатации и ремонта с использованием одного из наиболее популярных 

языков визуального моделирования IDEF0 или DFD [2-4], а также онтология предметной об-

ласти [5]. На логическом уровне строятся три компоненты интегрированной модели, служа-

щей основой для анализа и верификации процессов управления инженерной сетью: графовая 

(функциональная) модель бизнес-процессов, информационная модель предметной области с 

использованием диаграмм «сущность-связь» (ER-модель) [2, 3], а также графовая модель ин-

женерной сети. 

Предлагаемая функциональная модель бизнес-процесса описывается на языке смешан-

ных графов, является многоуровневой и включает в себя 3 взаимоувязанные компоненты: ор-

ганизационно-штатную структуру РСО, собственно модель бизнес-процесса, а также данные 

об обеспечивающих ресурсах различного вида (материальные, людские и т.п.). В качестве 

входной информации при построении графа используется модель бизнес-процессов РСО в 

виде иерархии DFD-диаграмм или IDEF0-диаграмм (при этом нет ограничений на использо-

вание какого-либо другого языка визуального функционального моделирования). Данная 

иерархическая модель преобразуется в прототип одноуровневого графа, который далее дора-

батывается вручную. Ручная доработка графа заключается в идентификации участков, кото-

рые могут выполняться параллельно, идентификации возможных вариантов продолжения (т.е. 

выбора бизнес-функции и указания ее возможных управляющих связей) и т.п. 
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Определим формально многоуровневую модель бизнес-процесса [6]. 

Нижний уровень модели содержит информационные объекты (ИО), представляемые с 

помощью кортежей 𝐷𝑖(𝑎𝑖
1, 𝑎𝑖

2, … , 𝑎𝑖
𝑛), где Di – идентификатор i-го ИО, ai

j
 - j-ый атрибут i-го ИО. 

Бизнес-операция моделируется парой (𝑇𝑖, 𝐷𝑗), где Ti - тип операции с ИО. При этом выделяются 

следующие типы операций: создание, определение, использование, назначение прав доступа, 

архивирование, уничтожение, регистрация, ознакомление, редактирование, утверждение, ви-

зирование, согласование, публикация для всеобщего доступа, передача на исполнение, при-

вязка к другим ИО. При этом 𝑇𝑖𝐷𝑗
= (𝑇𝑖𝑎𝑗

1, 𝑇𝑖𝑎𝑗
2, … , 𝑇𝑖𝑎𝑗

𝑛), однако для ряда операций (например, 

операции редактирования) могут существовать такие индексы m, что  𝑇𝑖𝑎𝑗
𝑚 = 𝑎𝑗

𝑚, т.е. операция 

может применяться не ко всем атрибутам ИО. Бизнес-функция моделируется кортежом биз-

нес-операций 𝐼𝑚((𝑇1𝑚, 𝐷1𝑙), … , (𝑇𝑘𝑚, 𝐷𝑘𝑙)), где  

 Im - должность или фамилия исполнителя,  

 T1m,…,Tkm - элементы множества {Ti},  

 D1l,…,Dkl - элементы множества {Dj}.  

При этом, не нарушая общности, можно считать, что внутри бизнес-функции бизнес-

операции имеют естественный порядок исполнения. 

Модель бизнес-процесса представляет собой граф управления бизнес-функциями 

𝐺(𝑁, {𝑛0}, {𝑛ф}, 𝐸, 𝑀, 𝐸𝑀, 𝐸𝑁, 𝑅, 𝐸𝐾), где 

 N - множество узлов, каждый из которых соответствует бизнес-функции; 

 {n0} и {nф} – множества входных и завершающих узлов, соответственно; 

 E – множество управляющих дуг, такое, что ∀𝑛𝑖, 𝑛𝑗 ∈ 𝑁 ∪ {𝑛0, 𝑛ф}: (𝑛𝑖, 𝑛𝑗) ∈ 𝐸,  если воз-

можна ситуация, когда за выполнением бизнес-функции ni будет выполняться бизнес-

функция nj; 

 M – множество узлов, соответствующих структурным единицам предприятия (вплоть до 

роли конкретного исполнителя); 

 EM – множество дуг подчиненности, такое, что ∀𝑚𝑖, 𝑚𝑗 ∈ 𝑀: (𝑚𝑖, 𝑚𝑗) ∈ 𝐸𝑀, если структурная 

единица mi подчинена структурной единице mj; 

 EN – множество дуг исполнения бизнес-функции, такое, что  

∀𝑚𝑖 ∈ 𝑀, 𝑛𝑗 ∈ 𝑁: (𝑚𝑖 , 𝑛𝑗) ∈ 𝐸𝑁 если бизнес-функция nj может быть выполнена в подразделении 

mi; 

 R – множество ресурсов предприятия; 

 EK – множество дуг использования ресурсов, такое, что ∀𝑟𝑖 ∈ 𝑅, 𝑛𝑗 ∈ 𝑁: (𝑟𝑖, 𝑛𝑗) ∈ 𝐸𝐾, если 

бизнес-функция nj использует при своем выполнении ресурс ri. 

Информационная модель бизнес-процесса представляет собой диаграмму «сущность-

связь» в нотации Баркера, сущности которой соответствуют объектам инженерной сети. Для 

ее построения и приведения к Третьей нормальной форме (3НФ) могут использоваться извест-

ные алгоритмы выделения сущностей предметной области из функциональной модели про-

цесса (в частности, из DFD-диаграмм). 

Графовая модель инженерной сетевой системы описывает ее объекты и связи между 

ними (структуру системы) и представляет собой граф 𝐺(𝑉, 𝐸), где V – множество объектов 

инженерной сетевой системы, E – множество связей между объектами инженерной сетевой 

системы. В свою очередь множество V можно разделить на: 

 Vs – подмножество объектов-источников ресурса; 

 Vс – подмножество объектов-потребителей ресурса (промышленные предприятия, жи-

лые дома и др.); 
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 Vd – подмножество объектов инженерной сетевой системы, распределяющих или преоб-

разующих ресурсы). 

Следует отметить, что узлами графа являются как точечные объекты сети (колодцы и 

др.), так и протяженные (участки трубопроводов и т.п.). Дуги графа отображают только соеди-

нения этих объектов между собой. 

2. Методы анализа и верификации интегрированной модели 

2.1. Понятие ошибки в потоках данных бизнес-процессов. Наиболее типичными для 

бизнес-процессов современного предприятия ошибками являются ошибки, связанные с 

информационными ресурсами (ошибки в потоках данных) и возникающие при некорректном 

построении последовательности вышеприведенных бизнес-операций работы с ИО. 

Примерами таких ошибок являются: 

 создание информационных объектов (ИО) и/или их атрибутов, не используемых в 

дальнейшей деятельности; 

 отсутствие ИО и/или их атрибутов; 

 дублирование ИО и/или их атрибутов и, как следствие, их несогласованность и 

противоречивость и др. 

Специфика этих ошибок для бизнес-процесса обусловливается наличием регламентов 

доступа к атрибутам ИО, запрещающих или ограничивающих доступ при выполнении ряда 

бизнес-операций. Так, например, такой атрибут сотрудника, как его зарплата, на ряде пред-

приятий доступен только руководству и сотрудникам бухгалтерии. 

Отметим, что ключевыми бизнес-операциями являются операции определения, исполь-

зования и назначения прав доступа, остальные операции являются лишь вариациями вышена-

званных. Исключение составляет операция привязки к другим информационным объектам, 

однако она может быть встроена в последовательность операций с помощью операций исполь-

зования и определения обеих ИО (сначала того, к которому осуществляется привязка, а затем 

– привязываемого). Поэтому, не нарушая общности, в дальнейшем будем использовать три 

перечисленные выше операции. 

 Для обнаружения ошибок данного класса предлагается использование комплекса мето-

дов верификации процессов управления [7, 8, 9], базирующихся на теории зависимости по 

данным [10], а именно: 

 метод генерации множества тестовых маршрутов (вариантов процесса управления), в 

совокупности гарантирующих обнаружение ошибок в потоках данных, а также 

позволяющих обнаруживать ошибки, выявление которых осуществляется известными 

методами тестирования, базирующимися на покрытии графа процесса; 

 метод статического анализа процессов управления, позволяющий обнаруживать 

различные типы «грубых» ошибок при исследовании графа процесса; 

 метод динамического анализа вариантов процесса управления, позволяющий 

обнаруживать различные типы «тонких» ошибок при исследовании графа процесса. 

2.2. Тестирование бизнес-процессов. Основной проблемой при планировании 

процедуры тестирования является проблема выбора критерия (стратегии) тестирования, т.е. 

задача выделения тех частей объекта, которые необходимо тестировать. Известные критерии 

тестирования и соответствующие алгоритмы выбора стратегий тестирования, основанные на 

анализе графовой модели объекта, не обеспечивают обнаружения рассматриваемых ошибок в 

потоках данных бизнес-процессов. Следовательно, при создании критерия тестирования 
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бизнес-процесса необходимо учитывать не только его структуру управления, но и структуру 

его потоков данных. 

Для целей тестирования введем трехуровневую модель. На первом уровне строится 

среда данных – множество всех определений всех атрибутов бизнес-операции, для которых 

существует маршрут из точки входа в бизнес-процесс в рассматриваемую точку, на котором 

все элементы множества не переопределяются. На втором уровне строится контекст данных – 

множество наборов из n определений различных атрибутов, для которых существует маршрут 

из точки входа в бизнес-процесс в рассматриваемую точку, на котором все элементы набора 

принадлежат среде данных (т.е. не переопределяются). На третьем уровне строится упорядо-

ченный контекст данных – множество упорядоченных наборов из n определений различных 

атрибутов, для которых существует маршрут из точки входа в бизнес-процесс в рассматрива-

емую точку, на котором все элементы набора принадлежат среде данных и выполняются в 

порядке, предписываемом данным набором. 

Соответствующие критерии тестирования выглядят следующим образом: 

Критерий 1 требует, чтобы каждый элемент среды данных каждой бизнес-операции был 

проверен по крайней мере однажды. 

Критерий 2 требует, чтобы каждый элемент контекста данных каждой бизнес-операции 

был проверен по крайней мере однажды. 

Критерий 3 требует, чтобы каждый элемент упорядоченного контекста данных каждой 

бизнес-операции был проверен по крайней мере однажды. 

Для удобства исследования предложенных критериев пронумеруем их следующим образом: 

C2  - критерий 1, C3  - критерий 2, C4  - критерий 3. Известные критерии тестирования, основанные 

на анализе графовой модели объекта и требующие проверки каждой ветви или каждого функцио-

нального узла (оператора) графа по крайней мере однажды, обозначим традиционно C1 и C0, соот-

ветственно. 

Пусть MB – множество, элементами которого являются все возможные подмножества мно-

жества маршрутов в некотором бизнес-процессе B. Тот факт, что некоторое Mk  MB удовлетворяет 

требованиям некоторого критерия тестирования Ci, обозначим следующим образом: Mk  Ci. 

Будем говорить, что некоторый ИО является определенным в бизнес-процессе, если на каж-

дом использующем его маршруте по крайней мере одному из его атрибутов присваивается неко-

торое значение. Тогда для бизнес-процессов, в которых отсутствуют неопределенные и неисполь-

зуемые ИО, а также конструкции типа skip, справедлива следующая теорема иерархии критериев: 

Теорема. Любое множество маршрутов Mk  MB, удовлетворяющее требованиям критерия Ci 

для 1  i  4, также удовлетворяет и требованиям любого из критериев Cj при 1  j  i. 

Таким образом, предложенные критерии тестирования позволяют: 

 обеспечить обнаружение специфических для бизнес-процессов ошибок в потоках 

данных, связанных с их обработкой под различными масками, обеспечивающими 

регламенты доступа; 

 обеспечить выявление всех тех ошибок, обнаружение которых может производиться с 

помощью традиционных критериев, основанных на анализе программных графов и 

применяемых к бизнес-процессам. 

2.3. Статический анализ потоков данных бизнес-процессов. Метод статического 

анализа потоков данных основан на введении специальной дисциплины взаимодействия 

состояний информационных объектов (ИО) на любом этапе выполнения бизнес-процесса. 

Состояние ИО определяется последним обращением к нему и задается следующим образом: 

𝑆𝑖(𝐴 = (𝑎1, 𝑎2, … , 𝑎𝑚)) = (𝑖, 𝑄 = (𝑞
1

, 𝑞
2

, … , 𝑞
𝑚

), 𝐷 = (𝑑1, 𝑑2, … , 𝑑𝑚)), где 

 i – номер узла графа бизнес-процесса; 
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 qj – тип обращения к j-му атрибуту ИО: qj  {w, r, n}, где w – определение атрибута, r – 

использование атрибута, n – отсутствие обращения к атрибуту; 

 dj – элемент маски доступа к j-му атрибуту ИО: dj  {W, R, N}, где W – разрешение до-

ступа на определение атрибута, R – разрешение доступа на использование атрибута, N – 

запрещение доступа к атрибуту. 

Далее, не нарушая общности, будем считать, что ИО содержит единственный атрибут. 

При анализе потоков данных основное внимание обращается на последовательность состоя-

ний ИО (т.е. фактически на последовательность определений/использований его атрибутов). Будем 

обозначать эту последовательность следующим образом: 

𝑑𝑖1𝑞𝑖1𝑑𝑖2𝑞𝑖2 … 𝑑𝑖𝑘𝑞𝑖𝑘, 

где верхний индекс обозначает номер узла графа бизнес-процесса, в котором производится 

обращение к рассматриваемому ИО. 

Для корректной работы бизнес-процесса по крайней мере должны удовлетворяться следующие 

5 правил, касающихся построенной последовательности состояний ИО: 

1) последовательность не должна содержать цепочек … 𝑑𝑖𝑞𝑖 …, в которых  

𝑑𝑖 = 𝑁, а 𝑞𝑖 ∈ {𝑤, 𝑟}; 

2) последовательность не должна содержать цепочек … 𝑑𝑖𝑞𝑖 …, в которых 

 𝑑𝑖 = 𝑅, а 𝑞𝑖 = 𝑤; 

3) ∀𝑖 такого, что (𝑞𝑖 = 𝑟) ∧ (𝑑𝑖 ≠ 𝑁) ∃𝑗 < 𝑖 такое, что (𝑞𝑗 = 𝑤) ∧ (𝑑𝑗 = 𝑊). 

4) ∀𝑖, 𝑗, таких, что (𝑞𝑖 = 𝑤) ∧ (𝑑𝑖 = 𝑊) ∧ (𝑞𝑗 = 𝑤) ∧ (𝑑𝑗 = 𝑊) ∃𝑖 < 𝑘 < 𝑗, такое, что  

    (𝑞𝑘 = 𝑟) ∧ (𝑑𝑘 ≠ 𝑁). 

5) ∀𝑖 такого, что (𝑞𝑖 = 𝑤) ∧ (𝑑𝑖 = 𝑊) ∧ (¬∃𝑗 > 𝑖, такого, что 

    (𝑞𝑗 = 𝑤) ∧ (𝑑𝑗 = 𝑊)) ∃𝑘 > 𝑖, такое, что (𝑞𝑘 = 𝑟) ∧ (𝑑𝑘 ≠ 𝑁). 

Нарушения перечисленных правил вызывают ошибки при выполнении бизнес-процесса 

(или, по крайней мере, являются симптомами ошибок) и могут происходить по следующим при-

чинам: 

 попытки использования неопределенных атрибутов ИО; 

 повторные определения атрибутов без промежуточного их использования; 

 некорректные определения прав доступа к ИО и их атрибутам; 

 неиспользуемые ИО и/или их атрибуты; 

 ошибки в маршрутизации ИО, приводящие к задержкам (например, график ремонта из-

за неверной последовательности функций: формирование наряд-задания, накладных, 

заявок на запчасти); 

 отсутствующие ИО и/или их атрибуты (например, уровень воды для плана 

восстановления после наводнения) и др. 

2.4. Динамический анализ потоков ресурсов бизнес-процессов     

Для целей динамического анализа в качестве модели ресурсов удобно использовать индекс-

ные множества, т.к. обычная интерпретация ресурса как пары (наименование, количество) не поз-

воляет обнаруживать   ошибки, связанные с их использованием. Под индексным множеством по-

нимается пятерка Р (И, Х, I, В, Ф), где 

 И – множество индексов; 

 Х – множество мест хранения данных о ресурсах («элементов памяти»), при этом х Х 

есть пара (х1, х2), где х1 – имя экземпляра сущности информационной модели предприя-

тия (ER-модели), соответствующего конкретному ресурсу, х2 – имя атрибута сущности, 

определяющего количество экземпляров ресурса данного вида; 

 I: И ‹—› Х  – взаимно-однозначное отображение идентификации; 



Методологические аспекты выявления ошибок в процессах управления инженерными сетями 

«Информационные и математические технологии в науке и управлении»   2023  №  3 (31) 11 

 

 В – множество допустимых состояний элементов памяти, разбивающееся на непересека-

ющиеся классы состояний;  

 Ф: И —› В  ɛ  – определяет допустимые состояния следующим образом (при этом f –

функция классификации, ставящая в соответствие элементам каждого класса состояний 

определенное целое число, однозначно идентифицирующее данный класс): 

 𝛷(𝑥) = {
𝑓(𝑥2), если ∃𝑗 ∈ И: 𝐼(𝑗) = 𝑥

ɛ в противном случае
  

Состояние индексного множества на любом этапе бизнес-процесса определяется послед-

ним обращением к нему и задается следующим образом: S(Р) =  (n, Q, ACT), где   

 n   N (множество узлов  бизнес-функций в графе управления бизнес-функциями);  

 Q – тип обращения (d – объявление, w – поступление на склад, r – получение со склада, 

b – бронирование, o – снятие брони); 

 ACT – права доступа к ресурсу 𝑟 ∈ 𝑅 исполнителя m  M (множества узлов ресурсов и 

исполнителей в графе управления бизнес-функциями, соответственно), при этом  

ACT(m, r)=1, если доступ разрешен, и ACT(m, r)=0, в противном случае. 

Задается семантика различных типов обращения к индексному множеству. Например, 

семантика объявлений для каждого индексного множества задает вводимые им объекты и за-

ключается в следующем: 

1) выбор множества индексов И для объекта Р; 

2) выбор множества элементов памяти Х; 

3) проверка Х  Y =    Y для всех объявленных ранее объектов; 

4) установление взаимно-однозначного соответствия I: И ‹—› Х; 

5) обнуление всех элементов х2  множества Х ( х=(х1, х2)  Х): происходит установление 

х2= 0. 

 Предлагаемый метод динамического анализа потоков ресурсов основан на концепции 

абстрактной семантической машины, представляющей собой отладочный инструмент, рабо-

тающий в автоматическом режиме. Эта машина моделирует бизнес-среду и способна в режиме 

интерпретации осуществлять выявление ошибок в потоках данных о ресурсах путем вызова 

подпрограмм, соответствующих различным типам операций обращений к индексному множе-

ству.  

Отметим, что предложенный метод динамического анализа восходит к работам Венской 

школы [11, 12] и является одной из первых попыток описания семантики визуального языка 

моделирования для автоматического обнаружения семантических ошибок в бизнес-процессах. 

3. Методика выявления ошибок в процессах управления инженерными сетями. 

Схема предлагаемой методики приведена на рис. 2. Ниже прокомментированы ее ключевые 

моменты. 

Динамический анализ также может осуществляться на каждом из сгенерированных 

маршрутов, обнаруживая при этом ошибки, связанные с наличием/использованием ресурсов 

в каждой конкретной ситуации. Отметим, что задача генерации тестовых наборов данных, 

обеспечивающих прохождение заданного маршрута, в общем случае является алгоритмически 

неразрешимой и выходит за рамки данного исследования.  

Второй вариант генерации маршрутов тестирования базируется на методе разбиения 

входных данных на «обнаруживающие подобласти», позволяющем сгенерировать множество 

входных тестов. Соответствующие критерии тестирования требуют проверки лишь одного 

набора данных из каждой подобласти и, возможно, наборов на границах подобластей. В нашем 

случае в качестве входных данных выступает классификатор аварий, где каждый тип аварии 
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соответствует некоторой обнаруживающей подобласти. При этом каждому типу аварии соот-

ветствует некоторая часть процесса реакции на аварию, а в совокупности эти части составляют 

процесс ликвидации последствий аварий. 

Последующие этапы методики на основании ошибок, обнаруженных на этапах статиче-

ского и/или динамического анализа, осуществляют оценку потенциального ущерба и предла-

гают варианты послеаварийного восстановления сети. Соответствующие методы базируются 

на шкале ущербов, позиционирующей виды ущерба по значимости их последствий, а также 

логико-дифференциальных моделях технологических процессов, протекающих в объектах 

сети [5].  

Рис. 2. Схема методики выявления ошибок в процессах управления инженерными сетями 

Заключение. В работе предложен подход к управлению функционированием инженер-

ной сети на основе интеграции структурных моделей бизнес-процессов, реализуемых ре-

сурсно-снабжающей организацией, а также графовой модели самой сети.  Особенность под-

хода заключается в том, что оценивается ущерб при авариях инженерных сетей, возникающий 

при ошибках в бизнес-процессах ресурсно-снабжающей организации. Решается задача поиска 

ошибок в процессах, причем как статических, возникающих при проектировании процессов, 

так и в режиме их функционирования, т.е. динамических.  

Для решения задачи описаны и классифицированы ошибки процессов управления, вли-

яющие на функционирование сети; предложен способ преобразования структурных моделей 

процессов в смешанные графы; разработан ряд методов анализа и верификации смешанных 

графов процессов; на основе анализа графовой модели процессов рассмотрены критерии и 

стратегии, позволяющие строить маршруты их тестирования, обеспечивающие обнаружение 

ошибок определенных классов;  предложена концептуальная схема методики выявления оши-

бок в процессах управления инженерными сетями. 

Таким образом, описанный подход позволяет предложить способ принятия решений с 

целью минимизации ущерба от различных аварий инженерных сетей, базирующийся на мето-

дах поиска статических и динамических ошибок бизнес-процессов.   
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