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Аннотация. В статье представлен граф-аналитический подход к проблеме минимизации рисков при 

функционировании агрегатора управления спросом на электроэнергию в условиях неблагоприятных 

внешних воздействий. Приведен пример составления диаграммы-бабочки, содержащей в себе 

проактивные (превентивные) и реактивные (восстановительные) меры защиты агрегатора. Предложен 

способ увеличения количества проактивных мер защиты с помощью перевода некоторых реактивных мер 

в разряд проактивных.  
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Введение. В основе управления спросом (УС) на электроэнергию (ЭЭ) заложена возмож-

ность сокращения потребителями энергосистемы количества энергопотребления в период пи-

ковой нагрузки вместо того, чтобы энергосистема увеличивала объем доступной мощности 

[1], это выгоднее и эффективнее. Потенциал этого решения оценивается значительной долей 

сокращения потребления в пиковые периоды (до 15 % от общего объема потребления) [2]. Для 

осуществления механизма УС нужно скоординировать действия множества розничных потре-

бителей, с этой целью создана специальная структура – агрегатор спроса на ЭЭ (Demand Re-

sponse, DR-Агрегатор) [3].  

В условиях неблагоприятных внешних воздействий (НВВ) – крупного технического 

сбоя, аварийного события, кибератаки – необходимо сохранить функционирование DR-

Агрегатора, а для этого – минимизировать риски от последствий НВВ. Как показано в [4], 

«…анализ риска является частью системного подхода к принятию практических мер в реше-

нии задач уменьшения опасности для жизни человека, ущерба имуществу и окружающей 

среде, называемого в нашей стране обеспечением промышленной безопасности, а за рубежом 

– управлением риском». Управление рисками начинается с выявления и оценки возможных 

угроз. Затем осуществляется поиск альтернатив, то есть рассматриваются менее рискованные 

варианты [5]. Применительно к задаче минимизации рисков DR-Агрегатора в статье рассмат-

риваются операционные (технико-технологические) и информационные риски.  

Во втором разделе статьи рассматриваются основные риски в электроэнергетике, а также 

риски, являющиеся угрозой функционированию DR-Агрегатора. В третьем разделе обсужда-

ется проблема «непрерывности бизнеса» (НБ) применительно к DR-Агрегатору. Раздел 4 со-

держит предложения авторов статьи по снижению рисков при функционировании DR-

Агрегатора, разработанные на основе граф-аналитического Bow-Tie (диаграмма «Галстук-ба-

бочка»).  

2. Риски в электроэнергетике. Типовыми рисками в электроэнергетике являются: пре-

вышение расчетных нагрузок, аварийные отключения, неплатежи, срыв поставок топлива, 

снижение качества ЭЭ и другие (риски инвестирования, кредитования и т.д.) [6]. Риском мо-

жет обернуться и «…отсутствие достоверной информации о потенциальном объеме спроса на 

электроэнергию …» [7]. В [8] перечислены множество рисков в электроэнергетике, являю-

щихся последствиями переходного периода в отрасли: риск снижения потребления энергии 
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из-за создания потребителями собственной генерации; риск нарушения нормальных режимов 

при выводе объемов сбыта ЭЭ из состава сетевых компаний; риск снижения надежности и 

резкого роста затрат на поддержание оборудования в период жизненного цикла и многие дру-

гие виды рисков. 

В [9] показано, что возрастание интереса к управлению операционными рисками, в част-

ности, рисками бизнес-процессов, объясняется изменением траекторий жизненных циклов в 

производстве благодаря новым технологиям, поиску внутренних ресурсов для оптимизации 

производства, совершенствованию систем управления. Для эффективного управления рис-

ками необходимо ясное представление, какие риски являются угрозой для конкретного вида 

бизнеса (здесь – DR-Агрегатора). Согласно типологии рисков [7], главными угрозами в биз-

несе названы рыночные, кредитные, риски ликвидности, операционные риски, риски события. 

Здесь, не рассматривая финансовую сторону, отметим, что «…риск события – это возможные 

потери, обусловленные форс-мажорными условиями, изменениями в законодательстве, дей-

ствиями управляющих структур и пр., а операционный риск – это убытки вследствие техниче-

ских ошибок и отказов, проблем человеческого фактора, аварий, несанкционированного до-

ступа к информационным системам и т.д.». При уточнении, что такое операционный риск во 

всем многообразии рисков, применяют классическое определение из Базеля II «…операцион-

ный риск – это потенциальные потери организации из-за неадекватных или ошибочных внут-

ренних процессов и/или систем, действий персонала, а также внешние события» [9]. 

2.1. Риски в работе DR-Агрегатора. Целью DR-Агрегатора как механизма УС является 

координация взаимодействия потребителей, не являющихся участниками оптового рынка, с 

Системным Оператором, дающим команду на выполнение снижения энергопотребления по 

запросу оптового рынка [1, 3]. DR-Агрегатор объединяет разных потребителей: промышлен-

ных, сельско-хозяйственных, жилой сектор и др. Их взаимодействие скрепляется договор-

ными обязательствами. Таким образом, механизм DR-Агрегатора может быть представлен в 

виде бизнес-процесса [10], в котором объединены: цель (запрос рынка Системному Оператору 

ЕЭС), управление (СО ЕЭС, руководящие и договорные нормативно-правовые документы, 

DR-Агрегатор как координатор), ресурсы (потребители ЭЭ как объекты управления и избытки 

ЭЭ у потребителей за счет снижения потребления в пиковые периоды), конечный продукт (по-

лучение рынком избытков ЭЭ). Применительно к задаче минимизации рисков DR-Агрегатора 

в статье рассматриваются риски событий (НВВ) и операционные риски (отклонения в работе 

IT-систем и систем контроля, человеческий фактор, низкий уровень и нарушение процессов 

производства, сбои в работе оборудования, его физический и моральный износ, заимствован-

ные технологии, вычислительная техника (ВТ), программное обеспечение (ПО) и т.п.) (рис.1).  

Риски событий

Операционные риски 

Продукт: 
высвобожденная мощность

Управление:
 СО ЕЭС, НПА, DR-Агрегатор

Ресурсы:
 активные потребители

Цель:
снизить потребление ЭЭ

DR-Агрегатор как 
бизнес-процесс

Рис. 1. Рассмотрение DR-Агрегатора как бизнес-процесса с учетом рисков 

Для DR-Агрегатора и его участников существенными рисками из перечня [11] являются: 
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 в системе управления – риск неучета специфики местных условий и запаздывания при-

нятия неотложных мер в аварийных ситуациях; 

 в АСУ ТП – риск отставания отрасли по новейшим технологиям основного и вспомога-

тельного оборудования и по информационному обеспечению (ПО полномасштабных 

АСУ ТП); риск снижения надежности и резкого роста затрат на поддержание оборудо-

вания из-за многочисленных остановов в АСУ ТП, например, вследствие ввода новых 

мощностей на основе зарубежных парогазовых установок, не подкрепленного отече-

ственными запчастями; риск внедрения в аппаратуру незадокументированных функций 

из-за применения импортной электронно-компонентной базы; 

 в разработке стандартов и регламентов – риск отставания в решении текущих проблем 

[11]. 

В [12] рассматривается связь между системой управления информационной безопасно-

стью (ИБ) (плюс системой управления IT-инфраструктурой) и системой управления бизнесом. 

Обе системы управления используют анализ рисков, но в ИБ этот анализ проводится профи-

лактически, а в бизнесе – во время чрезвычайной ситуации при аварийных процессах с точки 

зрения процесса обеспечения непрерывности бизнеса. «Кибер-риск – это первый шаг на пути 

понимания бизнесом важности кибербезопасности, как риска финансовых потерь» [13].  

3. Непрерывность бизнеса. Как к бизнес-процессу к DR-Агрегатору применимо понятие 

«непрерывность бизнеса» (НБ) или BCM (Business Continuity Management), пришедшее на 

смену понятию «аварийное восстановление» (II-я половина 90х гг ХХ в.). НБ означает, что для 

сохранения функциональности недостаточно ограничиться созданием резерва оборудования 

(холодного, горячего или зеркального и т.п.), в НБ речь идет о бесперебойной работе всего 

предприятия (оборудование, технологические процессы, IT-системы, средства коммуникации 

и т.д.) [14]. В круг решаемых задач НБ входят только те инциденты, которые угрожают биз-

несу. Так, критической является потеря доступа к IT-системам [15].  

В России вопросы, связанные с обеспечением непрерывности бизнеса, рассматриваются, 

в основном, как проблемы информационной безопасности или часть задач IT-инфраструктуры 

[16]. Необходимость создания программы НБ возникает при намерении бизнеса повысить уро-

вень управления IT-сервисами. При создании программы НБ удается оценить угрозы/чрезвы-

чайные ситуации; оценить существующие уязвимости IT-инфраструктуры (управление рис-

ками); минимизировать вероятность нештатных ситуаций и их воздействие на деятельность 

организации, проактивно идентифицировать возможные последствия нештатной ситуации. 

При разработке стратегии НБ последовательно осуществляется ряд этапов, важным 

среди которых является анализ воздействия на бизнес (по сути – анализ рисков). Анализ воз-

действия на бизнес позволяет понять, какое влияние могут оказать различные виды негатив-

ных событий (нарушений, отказов или разрушений) на основные направления деятельности 

компании и ключевые бизнес-процессы. Принимая во внимание развитие информационных 

технологий и проникновение этих технологий в промышленность, в том числе, в электроэнер-

гетику, мы рассматриваем участников DR-Агрегатора как кибер-физическую систему (КФС) 

[17], и нам важны обе подсистемы, составляющие любую КФС, – кибер- и физическая [18]. 

Поэтому мы должны рассматривать проблемы и кибербезопасности (кибер-риски), и произ-

водственной безопасности (операционные риски). В область кибер-рисков входит и цифрови-

зация бизнеса, и зависимость областей безопасности друг от друга, например, физической без-

опасности от Интернета вещей. Риски, возникающие в IT-системах предприятий, являются от-

носительно новыми, но неизменно присутствуют в их системах управления. Каким образом 

можно снизить эти риски? Например, в [19] предлагается разделить все риски бизнеса на 2 

категории – те, которые зависимы от IT-систем, и те, которые от них не зависят.  
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4. Управление рисками DR-Aгрегатора. Существуют различные подходы к анализу 

рисков. В [7] разработана графическая нотация процесса управления рисками, отображающая 

все его составляющие: источники рисков, риск-события, риск-ситуации, мероприятия по сни-

жению рисков, мероприятия по устранению последствий реализации рисков и др. Для сохран-

ности бизнеса создается система управления рисками (СУР), включающая в себя структурный, 

процессный и системный аспекты. Эти аспекты позволяют понять причины и обстоятельства, 

приводящие к риск-событиям. Структурный аспект иллюстрируется построением дерева от-

казов, на котором видны взаимосвязи элементов всей структуры объекта. Процессный аспект 

представлен бизнес-процессами. Системный аспект показывает взаимодействие объекта с 

окружающей средой. Координация этих аспектов позволяет выработать комплексный подход 

по управлению рисками, выполняющийся поэтапно во времени. На первом этапе проводятся 

прелиминарные (превентивные) мероприятия, выполняемые заранее для того, чтобы предот-

вратить риск-событие или снизить возможность его наступления, например, перестроить 

структуру системы (объекта). При осуществлении рисков проводятся прецедентные (восста-

новительные) мероприятия, к которым вынуждены прибегнуть с целью недопущения дальней-

шего развития аварийных ситуаций, устранения последствий, восстановления работоспособ-

ности. Хорошо известными аналитическими методами при изучении аварийных ситуаций яв-

ляются метод дерева отказов [20] и метод дерева событий [21]. Так, в [4] применен метод де-

рева отказов, определяющий структуру и последовательность вероятностных расчетов по 

оценке риска возникновения возможных аварий, метод анализа дерева событий, рассматрива-

ющий события, влекущие за собой аварию, и метод анализа причинно-следственных связей, 

предусматривающий построение расчетной диаграммы, которая связывает отказы и опасные 

события в причинно-следственные цепочки.  

4.1. Проактивные защитные меры. Для иллюстрации проактивных защитных мер в 

статье рассматривается дерево угроз и уязвимостей DR-Агрегатора. В области ИБ и кибербез-

опасности деревья угроз и деревья атак строятся на основе дерева отказов, но от дерева отка-

зов они отличаются наличием нижнего уровня – уровня защитных мер. С позиций ИБ риски 

функционирования DR-Агрегатора – это угрозы прерывания, искажения и потери информа-

ции, критически важной для управления функционированием всего бизнес-процесса и/или его 

отдельных звеньев (кибер- и физических подсистем его участников). На рис. 2 представлено 

дерево угроз с учетом всех компонентов DR-Агрегатора как бизнес-процесса. Структура де-

рева:  

 верхний уровень (корень дерева, цель) – нарушение функционирования DR-Агрегатора 

(анализ рисков непрерывности бизнеса),  

 второй уровень (основные компоненты) – представление DR-Агрегатора как КФС (под-

системы: управления спросом, техническая и информационно-коммуникационная), 

 третий уровень – уровень возможных уязвимостей, 

 четвертый уровень – проактивные меры защиты DR-Агрегатора.  

В качестве проактивных мер (рис.2.) для подсистемы управления могут быть: четко ра-

ботающий алгоритм назначения фиксированных или плавающих цен, свободный доступ по-

требителей к участию в управлении спросом, безукоризненно составленные договоры между 

потребителями и агрегатором. В технической подсистеме должен быть предусмотрен строгий 

порядок обновления оборудования, переход на импортозамещение, в части защиты от НВВ и 

ошибок персонала – метод логико-вероятностного анализа, позволяющий выразить логику 

безотказной работы компонентов технической подсистемы с помощью вероятностей работо-

способности узлов подсистемы [18]. Для информационно-коммуникационной подсистемы 

проактивными мерами являются структура сетецентрического управления (СЦУ) и организа-

ция кибер-физического управления (КФУ) на нижнем уровне СЦУ, а также методы искус-

ственного интеллекта (ИИ) и машинное обучение (МО). 
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Рис. 2. Дерево угроз функционированию DR-Агрегатора  

4.2. Реактивные меры защиты. Для анализа последствий от произошедших НВВ при-

меняется метод дерева событий (ДС): типичное положение ДС – горизонтальное, в левой ча-

сти ДС находится само событие, а справа от него располагаются реактивные меры защиты для 

восстановления DR-Агрегатора как бизнеса. Предположим, что в одном из кластеров DR-

Агрегатора произошли два инцидента: у активного потребителя 1 – полное отключение элек-

тричества (сбой в физической подсистеме), у активного потребителя n – сработала зловредная 

закладка в операционной системе (сбой в информационной подсистеме) (рис.3).  
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Рис. 3. Дерево событий DR-Агрегатора для восстановления НБ:  

сбой в физической подсистеме активного потребителя 1,  

сбой в информационной подсистеме активного потребителя n. 

Анализ мер по восстановлению этих потребителей с помощью ДС показывает, что если 

реактивные меры по восстановлению работоспособного состояния не привели к успеху, то 

возникает аварийное событие и реальная угроза бизнесу. 

4.4. Снижение рисков при функционировании DR-Агрегатора. В [18] нами рассмот-

рен вопрос живучести DR-Агрегатора. В электроэнергетике под живучестью понимается свой-

ство объекта противостоять возмущениям, не допуская их каскадного развития с массовым 

нарушением питания потребителей [22]. «Повышению живучести DR-Агрегатора могут спо-

собствовать такие факторы, как рационально сформированная структура, правильно органи-

зованная система сетецентрического управления (СЦУ) этой структурой и реализация кибер-

физического управления (КФУ) непосредственно на нижнем уровне иерархии СЦУ – на 

уровне потребителей ЭЭ (участников DR-Агрегатора)» [18] К выявлению слабых звеньев 

структуры в [12] применен логико-вероятностный анализ (ЛВА). Рациональная кластерная 

структура DR-Агрегатора и предложенные виды управления могут быть предупредительными 

(проактивными, или, как выше сказано, прелиминарными) мерами борьбы с операционными 

и кибер-рисками. Возможность разработать реактивные (или прецедентные) меры борьбы 

предлагается осуществить следующим образом. 
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Для решения этой задачи можно использовать подход Bow-Tie (диаграмма «Галстук-ба-

бочка») [23]. Суть подхода заключается в анализе и отображении источников рисков. Главный 

узел (в центре) – это предмет обсуждения (проблема), здесь: непрерывность бизнеса DR-

Агрегатора. Левое крыло включает в себя дерево угроз, при этом проактивные меры защиты 

переместились с нижнего уровня дерева угроз ближе к главному узлу – теперь это защитные 

барьеры. Правое крыло – это видоизмененное дерево событий с последствиями НВВ, обозна-

ченного над главным узлом. Реактивные меры защиты также образуют защитные барьеры. Та-

кую диаграмму удобно строить в процессе анализа рисков, а потом обновлять, достраивать и 

актуализировать в ходе всего жизненного цикла DR-Агрегатора как бизнес-процесса. 

Практически, Bow-Tie объединяет оба дерева (угроз и событий) (рис.4).  
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Рис. 4. Диаграмма «Галстук-бабочка» для непрерывности бизнеса DR-Агрегатора 

В [24] показано, что в области ИБ реактивные механизмы защиты (реакция на происшед-

шую аварию) весьма распространены, и они признаются достаточно эффективными, но взаи-

модействие цифровых технологий и КФС становится всё сложнее, значит, растет необходи-

мость в разработке новых проактивных мер или в переводе эффективных реактивных мер за-

щиты в число проактивных мер.  

Заключение. В статье DR-Агрегатор рассматривается как бизнес-процесс, поэтому тре-

буется разработка методологии обеспечения непрерывности бизнеса (НБ). Специфика НБ за-

ключается в том, что в круг задач НБ входят только инциденты, угрожающие бизнесу. В ходе 

работы с использованием диаграммы «Галстук-бабочка» сформулированы меры проактивной 

и реактивной защиты DR-Агрегатора в условиях негативных внешних воздействий. В рамках 

методологии обеспечения НБ при оценке рисков DR-Агрегатора можно определить его наибо-

лее уязвимые компоненты и усилить упреждающие меры по их защите. 

Благодарности. Исследование проводится в рамках проекта государственного задания 

(№ FWEU-2021-0001) программы фундаментальных исследований Российской Федерации на 

2021-2030 годы (рег. № АААА-А21-121012190027-4). 
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